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Bayburt Universitesi’nin, KVKK, DDO ve BGYS ile ilgili uymasi gereken bazi kurallar asagida belirtilmistir.

1. AMAC

Bilgi varliklarinin envanter listesinin dokiimante edilmesi, bilgi varliklarinin kullanim kurallari, bilgilerin
yedeklendigi, tasindigi, uzaktan ¢aligma ve varliklarin dolagima sunuldugu ortamlara, ortamlarda tasinan verilere
yetkisiz kisilerin erigsimini engellemek ve hassas bilgi iceren bilgiye izinsiz kisilerin sizmasini engellemek icin

gerekli onlemleri almak.

2. KAPSAM
Kisisel veri ve dzel nitelikli veriler dahil olmak iizere BAYU’ye ait basili, yazil her tiir bilgi varligmin korunmasi,
varliklarin tagimmasi, erigilmesi, uzak baglanti ve mobil cihazlara iligkin kurallarin yani sira varliklarin imhasi,

elden ¢ikarilmasi, degistirilmesi veya doniistiiriilmesi siireglerini kapsamaktadir.

3. SORUMLULAR
Kapsam dahilinde tiim ¢alisanlarm bu politikaya ve erisim haklarina uygun hareket etmesi Bayburt Universitesi

Rektorliigii’ niin sorumlulugundadir.

4. TANIMLAR

BAYU: Bayburt Universitesi

KVKK: Kisisel Verileri Koruma Kanunu
ONKYV: Ozel Nitelikli Kisisel Veri

CB: Cumhurbagskanlig1

DDO: Dijital Doniistim Ofisi

BGYS: Bilgi Giivenligi Yo6netim Sistemi
KVYS: Kisisel Verileri Yonetim Sistemi
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IMHA: Saklama siiresi dolan tiim kisisel ve kurumsal kayitlarin imhasi

5. UYGULAMA
51. VARLIKLARIN KABUL EDIiLEBILiR KULLANIMI POLITIiKASI

Bu dokiiman, Bayburt Universitesi tiim kullanicilar1 ve 3. taraflarm kurum varliklarini kullanirken uymas1 gereken
kurallar1 tanimlamak amaciyla olusturulmustur.

Bayburt Universitesi Kisisel Verilerin Korunmasi Kanunu, Cumhurbaskanligi Dijital Déniisiim Ofisi ve Bilgi
Gilivenligi Kapsami dokiimaninda belirtilen tiim kullanicilari, gegici gorevliler ve kurumun bilgi varliklarina
erigimine izin verilmis olan diger kurum/sirket galisanlar1 ({iglincii taraf) bu politika ile belirtilen kurallara uymak

zorundadir.

5.1.1. VARLIKLARIN KABUL EDILEBILIR KULLANIMI POLITiKASI

GENEL KURALLAR ‘
1. Kurum bilgi ve haberlesme sistemleri ile donanimlarin (Internet, e-posta, telefon, cagri cihazlari, telsiz,

faks, bilgisayarlar, tabletler, mobil cihazlar ve cep telefonlar1 vb. dahil olmak {izere) kullanimi sadece kurum hizmet
alan1 ve ilgili amacglar dogrultusunda olmalidir. Bilisim kaynaklar1 sadece kurum igin yapilan ¢aligmalar ve
kurumun onayladigi alanlarda kullanilabilir. Bu sistemlerin yasa disi, rahatsiz edici, kurumun diger politika,
standart ve rehberlerine aykir1 veya kuruma zarar verecek herhangi bir sekilde kullanim1 bu politikanin ihlal edildigi
anlamina gelir.

2. Is siireglerini engellemeyecek diizeyde ve Bilgi Giivenligi Politikastm ve BGYS prosediirlerini ihlal

etmeyen kisisel kullanimlar kabul edilebilir kapsamda degerlendirilir.

3. Kullanicilar bilisim kaynaklarini asagidaki durumlar i¢in kullanamaz:
a. Yetkisiz erigim
b. Kisisel veriler ve 6zel nitelikli verilerin ifsas1
c. Diger kullanicilara ait varliklara kasith yetkisiz erigsim ve ziyan
d. Diger kullanicilara ait varliklar1 yetkisiz kullanmak
e. Bilisim kaynaklarinda yer alan varliklarin izinsiz (yetkisiz) kopyalamak ve kullanmak
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f. Bilgisayar iletisim imkanlarini kasten gereksiz olarak kullanarak, diger kullanicilarin biligim

faaliyetlerini engellemek. (Rastgele etkilesimli elektronik iletisim veya e-posta degisimi baglatmak,
etkilesimli ag olanaklarinin asir1 kullanimi vb.)

g. Kuruma ait kigisel verilerin ve kritik bilgisinin ortaya ¢ikarmak veya kurum servislerinin ulagilamaz
hale getirmek

h. Kurum faaliyetleri ile iligkisi olmayan, 6zel is veya eglence amaciyla kullanmak

1. Kuruma ait bilgi islem sistemlerine sifreleme ve parola mekanizmalarini kirmaya yonelik program
ve araglar1 yiiklemek ve kullanmak

j-Kuruma ait bilgi sistemleri {izerinde, kurumun bilgisi ve izni olmadan degisiklik, yiikseltme, genisletme

yapmak
k. Kurum gizli varliklarina yetkisiz erisim yapmak
1. Isle ilgili olmayan veya telif haklar1 ile korunan dosyalar1 (6rnegin miizik, film, kitap dosyalar,

vb.) kurum bilgisayarlarina ve bilgi sistemlerine indirmek, depolamak, ¢cogaltmak ve paylasima agmak
4. Ust yonetim tarafindan yazili veya mail yolu ile yetki verilmedikce ag izleme, port taramasi veya giivenlik
taramas1 yapilamaz.
5. Kullanicilar kurum tarafindan kendilerine saglanmig olan program lisans bilgilerini sadece kurum
faaliyetleri dogrultusunda kullanabilir.
6. USB Disk, CD-ROM gibi tasinabilir cihazlarda kuruma o6zel veya gizli bilgi yedeklenmesi ve
bulundurulmasi esas olarak kabul edilmemektedir. Zorunlu durumlarda uyulmasi gereken esaslar “Uzaktan Erisim
ve Mobil Cihaz Politikasi”nda belirtilmistir. Diger tasinabilir ortamlar i¢cin “Uzaktan Erisim ve Mobil Cihaz
Politikasi’nda belirtilen kurallara uyulmalidir.
7. Herkese acik sistemler (6rnegin genel internet sayfalari) hari¢ tiim bilisim sistemlerine erisim parola
korumali olmalidir. Parolalar “Parola Politikasi’’na uygun sekilde tanimlanmali ve kullanilmalidir.
8. Kullanicilar kurum kaynaklarina erisimi igin kullandig1 hesap bilgilerini kimseyle paylasamaz. Yetkisiz
kisilerin ele gecirmesine imkan verecek sekilde sdylememeli, yazmamali, kaydetmemeli ve elektronik ortamda

depolamamalidir. ilgili kullanic1 hesabr ile yapilan tiim islemlerin sorumlulugu hesap sahibi kullaniciya aittir.
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9. Kurum varliklarina her tiirlii erisim i¢in “Erisim Kontrol Politikasi”’na uygun hareket edilmelidir.
10. Kuruma ait bilgi sistemleri iizerindeki kaynaklara erisecek tiim bilgisayarlar etki alanina dahil edilerek

kullanilmalidir. Kurumun iiretim sahasinda kullanmig oldugu ortak bilgisayarlar etki alani disinda tutulmustur.

Ortak hesaplarla yonetilmektedir.

11. Bilgisayarlar, aktif kullanim disinda iken sifreli ekran koruyucular devreye alinmalidir.
12. Mesai zamanlari disinda bilgisayar sistemleri mecbur olmadik¢a kapali tutulmalidir.
13. Kullanicilar sorumlu olduklart kurum varliklarini yetkisiz kisilerle paylasamaz. Gerekli 6zenin gosterilmesi

ve yetkisiz erisime kars1 dikkatli olunmasi kullanict sorumlulugundadir.

14. Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak
denetleme hakkim sakl tutar.

15. Caligma alanlarinda, “Temiz Masa ve Temiz Ekran Politikas1” prensiplerine uygun olarak, GENEL olarak

siniflandirilmis  bilgiler disinda bilgilerin bagkalarinca goriilmesine imkén verilmeyecek sekilde onlemler

alinmalidir;
a. GENEL olmayan belgeler, masalarda birakilmamalidir.
b. GENEL olmayan dosyalar iizerinde ¢alisilirken bilgisayar ekranlar1 herkesin gorebilecegi konumda
birakilmamalidir.
C. GENEL olmayan dokiimanlar diger kisilerce goriilmesini engellemek amaciyla, kullanilmadigi

zamanlarda masa {istlerinden kaldirilip gerekli korumalar1 alinmis cekmece ve dolaplarda saklanmalidir.
16. GENEL olmayan belgeler disinda dogrudan isle ilgili olarak kendisine ulastirilmayan ya da teslim
edilmeyen kurum belgelerini incelememeli, degistirmemeli, saklamamali, kopyalamamali, silmemeli ve
paylagsmamalidir.
17. Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri elektronik yontemlerle iletiminde
politikaya uygun davranilmalidir.
18. Herkese agik bilgiler disindaki bilgileri internet iizerinde, haber gruplarinda, posta listelerinde ve

forumlarda paylasmamalidir.
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19. Gizlilik dereceli bilgi igeren belgeler, elektronik ortamlar1 ve bilgi islem sistemlerini korumak igin gerekli

fiziksel 6nlemleri uygun sekilde yerine getirmelidir.

20. Gizlilik dereceli bilgiler elektronik ortamda islenirken, depolanirken, aktarilirken bilgi glivenligine uygun
sekilde davranilmalidir.

21. Gizlilik dereceli bilgilerin ve bilgi igeren ortamlarin imhasinda “Tasinabilir Ortam Yonetimi ve Imhasi
Politikas1’na uygun sekilde davranilmalidir.

22. Kurum tarafindan agikga belirtilen durum ve ydntemler disinda 3. taraflar ile kurum bilgileri paylagmamali,
satmamali, aktarmamali, yayinlamamali ve internet ortaminda paylasmamalidir.

23. 3. Taraflar ile gizlilik s6zlesmesi imzalanmadan, yetkili kurum ¢aligsaninca nezaret edilmeden kurum bilgi
islem sistemlerine ve donanimlarina baglanmamali ve ¢aligmalarina izin verilmemelidir.

24. Caliganlar, calistiklar1 ortamdaki masa ve dolap ¢ekmecelerini kilitli tutmali ve anahtarlari sorumlu kisiler
haricinde kimseyle paylasmamalidir.

25. Basta kullanici bilgisayarlari ve sunucular olmak iizere miimkiin olan tiim sistemler, zararli yazilimlara

kars1 korunmasi i¢in uygun sekilde kullanilmalidir.

26. Kuruma ait bilgi sistemleri izinsiz olarak kullanim dig1 birakilmamali, yeri degistirilmemeli ve kurum digina
¢ikartilmamalidir.
27. Is siiregleri icin gerekmeyen ve kullanilmasina izin verilmeyen sunucu hizmetleri bilgi islem sistemleri

iizerinde calistirilmamalidir.

28. Kurum tarafindan saglanan ve kullanim amag¢ ve bigimleri yazili olarak bildirilen kurum ag baglanti
yontemleri disinda bir yontemle (6rnegin ADSL modem, 3G modem, GPRS, HUB vb.) internete veya baska aglara
baglanmak i¢in kullanilmamalidir.

29. Kabul edilebilir internet ve e-posta erisim kurallar1 i¢in “Internet Kullanim ve E-Posta Politikasi”’na uygun

hareket etmelidir.

GENEL DONANIM KULLANIM ESASLARI
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1. Bilgisayar donanimlarmin kullanicilara verilmesi ile ilgili kullanim esaslarmin tanimlanmasi Bilgi Islem
Daire baskanligi tarafindan yonetilir.
2. Kullanicilar donanimlara yeni bilesenler ekleyemez veya ¢ikartamazlar. Ek bir gereksinimin olugmasi

durumunda kurum yardim masasi {izerinden talepte bulunmalidir.

Kullanicilar kullandiklari bilgisayarlarin isletim sistemlerinde degisiklik yapamazlar.
Bilgisayar donanimlar1 {izerindeki tiim bilgilerin kurumsal nitelikte oldugu kabul edilir.
Kurum bilgisayarlari {izerinde tutulan tiim bilgiler kurum tarafindan denetlenebilir.

Kullanicilar bu esasa uymakla yiikiimliidiirler.

N AW

Kullanicilar donanim giivenligini tehdit edecek eylemlerden sakinmakla yiikiimlidiirler. Kullamicilara
teslim edilen donanimlar iizerinde ayarlarin degistirilmemesi, anti viriis programi gibi makine giivenligi ile ilgili
ayarlara miidahale edilmemesi ve ilgili programlarda bir sorun gézlemlendiginde bagl oldugu sorumluya bildirmesi
gerekmektedir.

8. Kullanim gerekliligi kurum tarafindan yazili olarak belirtilen giivenlik yazilimlarini (Ornegin anti-viriis,

kisisel giivenlik duvari, vb.) bilgi islem sistemlerden kaldirmamali veya devre dis1 birakmamalidir.

9. Istemciden istemciye dosya paylasim programlarini (P2P) kurum bilgisayarlarina yiiklememeli ve
kullanmamalidir.
10. Donanimlar {izerinde kurum tarafindan izin verilmeyen bir programin yiliklenmemesi, gilivenlik riski

olusturabilecek internet sitelerine girilmemesi kullanict sorumlulugundadir.

11. Kullanicilar kurumdan ayrilmadan once kendilerine zimmetli olan tiim donanimlar1 teslim etmekle
yukiimliidiirler.
12. Kullanicilar, kullanim hatasi (makine iizerine bir sivinin dokiilmesi, makinenin disiirilmesi, yetkisiz

donanim eklenmesi/cikarilmasi vb.) nedeniyle olusan donanim sorunlarindan sorumludurlar.
13. Yiikleme yetkisi verilmemis kullanicilar program yiikleme isteklerini Kurumsal Yardim Masasi {izerinden

bildirmelidirler ve Bilgi islem Dairesi Baskanligi’ndan onayini almalidirlar.

OFIS EKIPMANLARI KULLANIM ESASLARI
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1. Kullanicilar ofis ortaminda ¢alisirken temiz masa politikasina gore 6nemli dokiimanlarin kullanilmadig:

zamanlarda masa tstlerinden kaldirilip gerekli korumalar1 alinmis ¢ekmecelerde saklanmalidir. Bu sekilde masa
iistlerinde hassas bilgilerin bulunmayacagi garanti altina alinmaktadir.
2. Kullanicilar ofis ortaminda galisirken “Temiz Masa ve Temiz Ekran Politikasi™’na gore bilgisayarlar

oturumlarim ekran kilidi ile korumalidir.

3. Faks ve Ses cihazlarini kullanicilar sadece kurum isleri i¢in kullanmali, isle alakasiz sahsi isleri i¢in mesgul
etmemelidirler.
4. Kullanicilar ¢ikti alma islemi igin kendi katlarinda bulunan ag yazicilarimi kullanmahdirlar. Cok gizli

gizlilik derecesindeki ¢iktilar masaiistii ve genel kullanima agik olmayan yazicilardan alinmalidir.
5. Kurum isi ile alakali olmayan ¢iktilar kesinlikle kurum yazicilarindan ¢ikarilmamalidir.
6. Cikt1 alinan kritik dokiimanlar yaziciya gonderildikten sonra, yazici yaninda beklenmeli, tim dokiimanin

¢ikt1 iglemi bittikten sonra yazicinin yanindan ayrilmak gerekmektedir.

7. Yaziciya gonderilen ve daha sonra iptal edilen tiim dokiimanlar mutlaka kontrol edilmelidir.
8. Kullanilmayan ve yok edilmesi gereken bilgiler ilgili prosediire gore yok edilmelidir.
9. Kurum miihiirleri kullaniminda asagidaki kurallara uyulmalidir.
a. Miihiir, kullanma yetkisi verilen kisi tarafindan muhafaza edilmelidir.
b. Miihiir, kullanma yetkisi verilen kisilerden habersiz sekilde kullanilmamalidir.
10. Internet ve E-posta kullanimlar1 “Internet Kullanim ve E-Posta Politikas1”’na gore yapulir.

5.1.2. UYGULAMA ve CEZA
Varliklarin Kabul Edilebilir Kullanim1 Politikasina ve burada belirtilen diger politika ve prosediirlere uymayanlar

hakkinda disiplin siireci baglatilir ve ilgili kanunlar ¢ergevesinde yasal iglem uygulanir.
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5.2. UZAKTAN ERiSiM VE MOBIL CiHAZ POLITIKASI
Politikanin amaci; herhangi bir yerden kurumun bilgisayar agina erisilmesine ve mobil cihaz kullanimina iliskin
standartlar1 belirlemektir. Bu standartlar kaynaklarinin yetkisiz kullanimindan dolay1 kuruma gelebilecek potansiyel

zararlari minimize etmek i¢in tasarlanmigtir.

5.2.1. GENEL

o Uzaktan erisim icin yetkilendirilmis kurum c¢alisanlar1 veya kurumun bilgisayar agina baglanan diger
kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.

o Cep telefonu iizerinde ilgili personellerin e-postalar1 kullanildiginda, sahsi cep telefonlar1 parmak izi veya
sifre ile korunmalidir. Cep telefonlarinin kayip olmasi veya calinmasina karsin bilgilerin ifsasini engellemek i¢in

sifre koruma zorunlulugu bulunmaktadir.

5.2.2. UZAK MASAUSTU BAGLANTILARI

o Kurum caligsanlar hi¢ bir sekilde kendilerinin login ve e-posta sifrelerini, aile bireyleri dahil olmak {izere,
hi¢ kimseye veremezler.

o Kurumun agina uzaktan baglant1 yetkisi verilen ¢alisanlar veya sozlesme sahipleri baglanti esnasinda ayni1
anda baska bir aga bagli olmadiklarindan emin olmalidir.

o Uzaktan erisim yOontemi ile kuruma erisen biitiin bilgisayarlarda, en son giincellenmis anti-viriis yazilimina
sahip olmalidir.

o Kurum agina standart dis1 erisim isteginde bulunan organizasyon veya kisilere Bilgi Islem Daire
Bagkanligi'nin izni ile gegici olarak izin verilebilecektir.

o Her tiirlii uzaktan erisim hakki Bilgi Islem Daire Baskanligi'nin izni ile yapilmaktadir.

5.2.3. MOBIL CIHAZLAR
Mobil cihazlar is akis siire¢lerinde sagladiklar1 bircok faydanin yani sira giivenlik zaafiyeti olusturmaktadir. Mobil
cihaz igerisinde kuruma ait herhangi bir bilgi; kurum digsinda bulundurulmamalidir. Olas1 kurum digindaki mobil

cihazlarda olusan veri zaafiyeti nedeniyle kurum itibar1 zarar gérebilecektir.
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Mobil cihazlar kurum biinyesi disarisinda kullanildiginda olusabilecek tiim risklerden personel sorumludur.

5.3. TASINABILIiR ORTAM YONETIMi
Is ihtiyaglarmin karsilanmas1 amaciyla tasinabilir ortamlar kullanilmasi gerektigi durumlarda, yalmzca kurum
tarafindan yetkilendirilmis ve kurum envanterine kayit edilmis tasinabilir ortamlarin kullanilmasina izin verecek

sekilde gerekli dnlemler alinmalidir.

5.3.1. ELEKTRONIK ORTAM

Ozel veri/Gizli veri bulunduran bilisim teknolojisi cihazlar1 igindeki veriler tekrar okunmayacak sekilde silindikten
sonra cihaz tekrar kullanilabilir.

CD, DVD, HDD, Cep Telefonu gibi tasinabilir ortamlar asagidaki seceneklerine gore elden cikarilirlar. Elden
cikarma sirasinda “Tasmabilir Ortam imha Tutanag” imzalanarak dosyalanir. Kayitlarm Kontrolii Prosediirii ve
Dokiiman Listesinde belirtilen saklama siirelerine gore saklanir.

Kurum tarafindan saglanan telefon ve tabletler lizerinde kirma (jailbreak veya rootlama) islemi yapilmamalidir.

5.3.2. TASINABILIR ORTAM YONETIMI

Bilgi igeren verinin bir yerden bir yere transfer islemlerinde asagidaki yontemler kullanilmaktadir.

Ilgili taraf ile veri transferi ger¢eklesmesi durumunda kurumun belirlemis oldugu (FTP, Posta, WEB Servis, vb.)
sistemler iizerinden karsilikli olarak veri transferleri gerceklesmektedir. Her veri transfer yontem ve metodu ilgili
tarafin kullanmis oldugu sistemlere gore degisiklik gosterebilir.

Ilgili tarafin belirlemis oldugu yontem, metod ilgili tarafin sorumlulugunda olup Bayburt Universitesi’ni
baglayiciligi bulunmamaktadir.

Tasmabilir ortamlar iizerinde yer alan kritik bilgi/veri sifreli olarak saklanmalidir.

Kurum biinyesinde gelistirilen uygulamalar rootlanmis / jailbreak yapilmis cihazlarda ¢alismay1 reddetmelidir.

Bilgi transferi, izin verilen boliim yoneticisi tarafindan gergeklesmektedir.

D -




Kod No:
VARLIKLARIN KABUL EDILEBILIR KULLANIMI EYS.PL.06

POLITIKASI ilk Yayin Tarihi: 01.10.2022
UZAKTAN ERISiM VE MOBIL CiHAZ

KULLANIMI POLITIKASI Revizyon Tarihi: 30.10.2023

TASINABILIR VE ORTAM YONETIM VE iMHA
POLITIKASI
GiZLILIK SINIFI VE BILGI ETIKETLEME
POLITIKASI

Revizyon No: 0.1

Birim / Bélum: | Bilgi islem Daire Bagkanlig

Bilgi transferinde 3.taraflar ile gizlilik s6zlesmesi imzalanmaktadir.
Bilginin transferi iglemi sirasinda bozulma kaybolma gibi durumlara karsi yedekleme yapilir.

Bilgi transferi islemlerinde kurumumuzun politika ve prosediirlerine uygun olarak hareket edilmelidir.

54. KVKK, DDO VE BGYS IMHA POLITIiKASI

Kisisel Verilerin ve Bilgi giivenligi verilerin imhasi, verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi seklinde ii¢ farkli sekilde saglanabilir. Imha islemindeki amag, kalan veriler ile gercek kisiye veya gizli
bilgiye ulasabilmenin miimkiin olmamasidir. BAYU, Kisisel Verilerin 6698 sayili Kanuna ve ISO 27001 bilgi
giivenligi standartlarina uygun olarak Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi ile ilgili gerekli her

turli teknik ve idari tedbirleri alir.

5.4.1. KISISEL VERILERIN ve BILGI GUVENLIGI VERILERININ SILINMESI

ISO 27001 Bilgi giivenligi standartlar1 dikkate alinarak tamamen veya kismen otomatik yollarla islenen Kisisel
verilerin veya bilgi giivenligi verilerinin silinmesi; s6z konusu kisisel verilerin ilgili kullanicilar tarafindan higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

BAYU bilgi giivenligi verileri ve kisisel verilerin silindigi durumlarda ilgili kullanicilar i¢in verileri hicbir sekilde

erisilemez veya tekrar kullanilamaz hale getirir.

5.4.2. KISISEL VERILERIN ve BILGi GUVENLIGI VERILERININ YOK EDILMESI

Yok etme islemi, BAYU’niin verileri fiziksel kayit ortamlarinda isledigi durumlarda yapilabilecektir. BAYU bu
durumda ilgili kisisel verilerin yani sira kurumun gizli verilerine erisilememesini, tekrar kullanillamamasini ve geri
getirilememesini saglayacaktir.

Yok etme islemleri sirasinda BAYU calisanlar1 ve ilgili departmanlar, BGYS yonetim temsilcisi’ne yok edilecek

ilgili verileri bildirmekle yiikiimliidiir sonrasinda BAYU BT hizmet saglayici gerekli her tiirlii teknik ve idari tedbiri

alacaktir.
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5.4.3. KISISEL VERILERIN ANONIMLESTIRILMESI

Anonim Hale Getirme islemi, BAYU’niin Kisisel Verileri tamamen veya otomatik yollarla isledigi durumlarda, bu
verilerin baska verilerle eslestirilse dahi kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek
hale getirilmesidir.

Kisisel Verilerin Anonim Hale Getirilmesi BGYS Yonetim Temsilcisi’nin gorevidir. BGYS Yonetim Temsilcisi
gerekli durumlarda Veri sahibi ilgili birimden destek alabilir fakat her haliikarda ilgili birimin bilgilendirme
ylkiimliligi vardir.

Kisisel Verilerin Anonim Hale Getirilmesi sirasinda BAYU, isbu Politika kapsaminda belirtilen yontemleri
kullanabilir. Uygulanacak yontemin dogrulugundan emin olunamadigi durumlarda BGYS Yo6netim Temsilcisi’ne

danisilmaktadir.

5.4.4. PERIYODIK IMHA

BAYU, Kisisel Veri Saklama Siire Tablosu ve Kisisel Veri Isleme Envanterine paralel olarak, dijital ve fiziksel
ortamlarinda tuttugu kisisel verileri, periyodik olarak alt1 (6) ayda bir kontrol edecegini ve islendikleri ama¢ sona
erdiginde s6z konusu verileri tekrar eden araliklarla silecegini, yok edecegini veya anonim hale getirecegini taahhiit

eder.

o Harddiskler’in imhasi esnasinda notebook veya desktop bilgisayardan sokiilen disk, matkap araciligr ile
delinerek elektronik atiga atilir.

o CD, DVD gibi tagimabilir ortamlarin imhasi esnasinda CD ve DVD’nin yazili olan kismi1 maket bigagiyla
¢izilir, yakilarak imha edilir.

J Ekonomik 6mriinii tamamlayan bilgisayarlar, harddiskler, usb bellekler prosediire uygun olarak imha edilir,

elektronik atiga atilir.
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o Kurum i¢inde tekrar kullanilmasi durumunda ise veri kurtarmaya imkan saglamayacak sekilde giivenli
silme iglemine tabi tutulduktan sonra kullanima alinmalidir.
o Kurum tarafindan satin alinan kullanict bilgisayarlarina ait sabit diskler, veri kurtarmaya imkan
saglamayacak sekilde giivenli silme iglemine tabi tutulduktan sonra sistemlere dahil edilmelidir.
o Kurum tarafindan diizenli olarak erisilmeyen kritik veri veya sistemler agdan ¢ikarilmalidir. Bu sistemler
ihtiya¢ duyulmadigi durumlarda ag baglantis1 kesilmis olarak tutulmalidir.
o Saklama gereksinimi sona eren kritik veri geri getirilemeyecek sekilde silinmelidir.
o Kullanim siiresi dolmus tasmabilir ortamlar veri sizintilarim1 6nlemek amaciyla giivenli olarak imha
edilmelidir.
. Bilgi giivenligi gereksinimleri géz Oniinde bulundurularak, kullanimima ihtiya¢ kalmayan veya farklh
alanlarda kullanilacak cihazlar iizerindeki kritik veri geri dondiiriilemeyecek sekilde silinmelidir.
o Sanal makineler silinmeden Once, sanal makineye ait disk dosyalara sifir yazilmali ve daha sonrasinda
kalic1 silme islemi yapilmalidir.
. Paylasimli/bulut ortamdan hizmet saglayan servis saglayicilar hizmetin sonlanmasi durumunda hizmet alan
tarafa ait profil ayarlari, hizmet raporlar1 vb. hizmete iliskin tanimlar1 silmelidir.
o Bulut sistemlerde barindirilan veriler, kullanimimin sonlandirilmast durumunda sistemlerden geri

getirilemeyecek sekilde silinmelidir.

5.5.  GIZLILIK SINIFI VE BILGI ETIKETLEME POLITIKASI

Universitemizin gizlilik ile ilgili uymas1 gereken bazi kurallar asagida belirtilmistir. Resmi yazismalara iliskin usul
ve esaslar kapsaminda tiim bilgiler ve bu bilgileri ifade eden yazismalar siniflandirilmigtir.

Bilgi varliklarina iligkin etiketleme Kurumumuzda elektronik ortamda EBYS {izerinden yapilmakta olup; fiziksel
varliklar i¢in dosya kodu ile etiketlemeler takip edilmektedir.

5.5.1. GIZLILIK KURALLARI

o Cok Gizli: Bu verilere ilgili personel ulagabilmektedir.
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varliklarin 6nem dercesine gore kurtarma islemi yapilir.

o Ozel: Kisisel bilgiler.
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o Gizli: Departmanina gore miidiirler ve miidiirlerin goérevlendirdigi sorumlular ulagabilmektedir.
o Hizmete Ozel: Tiim kurum personeli ulasabilmektedir.
o Varhik: Varligin 6nem derecesi gizlilik sinifiyla es deger oldugundan yasanabilecek olasi durumlarda
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