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1. AMAC

Bayburt Universitesi Cumhurbaskanligi Dijital Doniisiim Ofisi ve Bilgi Giivenligi Yonetim Sisteminin kurulmasi,
yasal uyumluluk, politika ve hedeflerin uygunlugunu gézden gecirmek ve siirekli iyilestirme ve periyodik olarak
degerlendirmek icin bir sistem olusturmak ve bunun siirekliligini saglamak.

2. KAPSAM
Bayburt Universitesi Bilgi Islem Daire Baskanlig1, egitim-dgretim faaliyetlerine iliskin kullanilan bilgi varliklari ile
bu varliklarin korunmasi amaciyla kullanilan bilisim giivenligi ve is siireclerini kapsamaktadir.

Adres: Rektorliik Binas1 Dede Korkut Kiilliyesi, 69000, Merkez/ BAYBURT
TS EN ISO 27001 BGYSS kapsaminda hari¢ tutulan madde bulunmamaktadir.

Bu prosediir, tim BGYS ve buna baglh olan uygulamalarin sonuglarini kapsar.

2.1. KAPSAMA DAHIL EDILEN BiRiMLER
* Bilgi Islem Daire Baskanlig1

Ust ydnetim, Yonetim Gozden Gegirme (YGG) toplantisinda kapsamla ilgili bir degisiklik olup olmadigini ele alir.
Buna gore DDO ve BGYS ile ilgili faaliyetlerin ve sonuglariin planlanan diizenlemelere uygunlugunu ve amaca
ulagmak icin yeterli olup olmadigin sistematik olarak inceler.

3. KURULUS BAGLAMININ ANLASILMASI

Baglam: Bayburt Univer§itesi; basta ilgili yasalar ve mevzuatlar olmak tizere, Cumhurbagkanligi Dijital Donilisiim
Ofisi Bilgi Giivenligi ve Iletisim Rehberi uyumunu ve ISO 27001 standart gereksinimlerini saglamak.

3.1. KURULUSUN AMACLARI
KVKK, DDO ve BGYS siire¢lerinin kurulmasi sirasinda asagida belirtilen hedeflere ulasmak amaglanmistir.

e [s siirekliligini saglamak

¢ Teknik giivenlik kontrolleri uygulamak

* isleyisi etkileyen fiziksel ve elektronik bilgi varliklarin1 korumak

* Personele kurumun yasal gereksinimleri ve bilgi giivenligi gereksinimlerine uygun sekilde hareket etmesi
konusunda yol gdstermek

¢ Kurum imajin1 korumak

¢ Farkindalig1 artirarak riskleri minimuma indirmek

* Potansiyel risklerin 6niine gegmek

¢ Disiplin prosesleri konusunda bilgilendirme ve kullanici bilincini yayginlastirmak.

3.2. KURULUS HEDEFLERI

Yukarida siralanan KVKK, DDO ve BGYS amaglarina ulagsmak i¢in kurum genelinde bilgi giivenligi siireglerini
kurmak, isletmek, siirdiirmek ve siirekli iyilestirilmesini saglamak ana hedef olarak belirlenmistir.
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3.3. IHTIYAC ANALIZi

I¢ ve dis hususlar ile olan iliskileri, ilgili taraflarin kurumumuzdan beklentileri degerlendirilmis KVKK, DDO ve
BGYS’nin gerekliligi analiz edilmistir. Degerlendirmeler yapilirken 3 alan iizerinde ¢aligilmistir:

e i¢ hususlar
¢ Dis hususlar
* Yasal gereklilikler

3.4. IC HUSUSLAR

BAYU’niin KVKK, DDO VE BGYS ile ilgili hedeflenen ¢iktilarina ulasmasinda etkisi olabilecek i¢ hususlar
asagida verilmistir:

¢ Kalifiye ve yetkin is giicii mevcudiyeti: Kurum ¢alisanlarinin belirli bir egitim seviyesinde olmasi ve
belirli sartlar1 saglayarak goreve baglamis olmalari bilgi giivenligi farkindaliginin kisa siirede olugmasina ve
yayginlagmasina katki saglayacaktir.

® Yonetim: Yonetimde siirekliligin saglanmasi hem ydnetim sistemine yonetimin deste§i hem de tiim
calisanlarin katilimina olumlu y6nde etki olusturmaktadir.

e Kurum Kkiiltiirii: Universitemizin tiim personeline (bilgiye ulasan, kullanan ve isleyen) bilgi giivenligi
bilinci olugmasini saglamak ve bunu bir kurum kiiltiirii haline getirmek. Kurum bilgilerinin giivenligi
konusunda bilginin; gizlilik, biitiinliik, ulasilabilirlik sartlarinin siirekliligini saglamak.

e Paydas lliskileri: Ogrenciler, personeller ve diger iigiincii taraflarm bilgi giivenligi isbirligi sistemin
stirdiiriilebilirligine ve siirekli iyilesmesine temel olusturur.

e Altyapr: Universitemizin teknik ve idari altyapis; tiim faaliyetlerin yiiriitiilmesi, veri ve kayit olusturulmasi
icin uygun planlanmustir.

* Yerleske Yapisi: BAYU’niin bilgi islem sistem yapisinda farkli lokasyonlarda olmak iizere 1 bilgi islem
sistem odas1 ve 1 fkm bulunmaktadir. Aym1 zamanda sistem odasi network cihazlar birbiri iginde yedekli
sekilde caligmaktadir. Bu durum bilgilerin giivenliginin saglanmasi ve calisanlarin farkindaliklarinin
artiritlmasi konularinda olumlu yonde etki olusturmaktadir.

3.5. DIS HUSUSLAR

Bayburt Universitesi’nin BGYS ile ilgili hedeflenen ¢iktilarina ulasmasinda etkisi olabilecek dis hususlar asagida
belirtilmistir:

¢ Ekonomik durum; Hizmetin hizlilig1 i¢in de online islemler arttirilacak, siirecler yazilimlara aktarilacaktir.
Sanal ortamlardaki bilgilerin korunmasi ve erisim siirekliligi ihtiyact da KVKK, DDO ve BGYS kurulmasina
olumlu yonde etki olusturacaktir.

* Bilisim sektoriindeki biiyiime; bilisim sektdriindeki hizli bilyiime ve Universitemizin beklentileri
karsilayabilmek i¢in sertifika ihtiyaglarinin dogmasi KVKK, DDO ve BGYS kurulmasina olumlu yonde etki
olusturacaktir.
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3.6.

4.

4.1.

4.2.

* Bilgi Giivenligi Bilincinin Artmasi: Ulkemizde ve diinyada yasanan bilgi giivenligi olaylar1 kamunun yani
sira iiniversitemizin de bu alana olan ilgisini ve farkindaligimi artirmigtir. Bu da tiim kurum ve kuruluglar
BGYS kurulmasi konusunda olumlu yonde tesvik etmistir.

* Bilgisayar ve internet kullamminin artmasi: Ulkemizde internet ve bilgisayar kullaniminin hizla artmasi
ve bunlara bagl olarak kurumlarin islerini online olarak yapma ihtiyaglari, kamu kurumlarmin bir ¢ok
uygulamay1 online ortama tagimasi nedeniyle sanal ortamlardaki bilgilerin korunmasi ve erisim siirekliligi
ihtiyact da bilgi giivenliginin kurulmasina olumlu ydnde etki olusturacaktir.

¢ Yasal diizenlemeler: Kisisel Verileri Koruma Kanunu, Cumhurbagkanligi Dijital Doniisiim Ofisi, Yiiksek
Ogrenim Kurumu ve diger otoritelerin yasal diizenlemeler yapmasi Bilgi Giivenligi Yonetim Sisteminin
kurulmast hususunda bir zorunlulugun yan1 sira kurumumuzu olumlu yénde etkilemektedir.

YASAL GEREKLILIKLER

BAYU’niin ilgili yasal gerekliliklerinin tanimlamas1 asagida belirtilmistir:

* 6698 Sayili Kisisel Verileri Koruma Kanunu, 5651 Sayili Internet Ortaminda Yapilan Yaymnlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla iIslenen Suclarla Miicadele Edilmesi Hakkinda Kanunu;
Cumhurbaskanlig1 Dijital Déniisiim Ofisi Bilgi Giivenligi ve Iletisim Rehberi, Yiiksek Ogrenim Kanunu ve
diger ilgili yasa, yonetmelik ve tebligler.

ILGILI TARAFLARIN iHTiYAC VE BEKLENTILERININ ANLASILMASI

Kurumun KVK, DDO ve BGYS ile ilgili taraflar i¢ ve dis taraflar olmak iizere iki baglik altinda ele alinmustir.
Belirlenen i¢ ve dis taraflar agagida belirtilmistir:

IC TARAFLAR

* Bilgi Islem Daire Baskanlig

DIS TARAFLAR

e Ogrenci

¢ Kamu Kurumlar1

* Paydaslar

¢ Diizenleyici ve Denetleyici Kurumlar

¢ Altyap1 saglayici sirketler (Telekom, elektrik, su, dogalgaz vb kuruluslar)
® Yasa Koyucular

¢ Tedarikg¢iler

¢ Halk
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4.3. ILGILI TARAFLARIN iHTiYAC ve BEKLENTILERI

Personel 6zliik bilgilerinin giivenliginin saglanmast | X X
Elektronik ortamda sunulan hizmetlerin
XXX X X

stirekliliginin saglanmasi
Ogrenci bilgilerinin giivenliginin saglanmasi X|X|X XXX X
Belge ve kayitlarin giivenliginin saglanmasi XX X[ X[ X|X|X[X[X]|X
Kurum bilgilerinin giivenliginin saglanmasi X X XXX XX
Bilgi varliklarinin glivenliginin saglanmasi XXX |X X X | X
Bilgi giivenliginin saglanmasi i¢in uyulmasi

B ) X X X X | X
gereken politika ve prosediirlerin saglanmast
Yasal gereksinimler (YOK,KVKK,vb.) X | XX X X X
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