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1. AMAÇ
Bayburt Üniversitesi Cumhurbaşkanlığı Dijital Dönüşüm Ofisi ve Bilgi Güvenliği Yönetim Sisteminin kurulması,
yasal uyumluluk, politika ve hedeflerin uygunluğunu gözden geçirmek ve sürekli iyileştirme ve periyodik olarak
değerlendirmek için bir sistem oluşturmak ve bunun sürekliliğini sağlamak.

2. KAPSAM
Bayburt Üniversitesi Bilgi İşlem Daire Başkanlığı, eğitim-öğretim faaliyetlerine ilişkin kullanılan bilgi varlıkları ile
bu varlıkların korunması amacıyla kullanılan bilişim güvenliği ve iş süreçlerini kapsamaktadır.

Adres: Rektörlük Binası Dede Korkut Külliyesi,69000, Merkez/BAYBURT
TS EN ISO 27001 BGYS kapsamında hariç tutulan madde bulunmamaktadır. 

Bu prosedür, tüm BGYS ve buna bağlı olan uygulamaların sonuçlarını kapsar.

2.1. KAPSAMA DAHİL EDİLEN BİRİMLER
 Bilgi İşlem Daire Başkanlığı

Üst yönetim, Yönetim Gözden Geçirme (YGG) toplantısında kapsamla ilgili bir değişiklik olup olmadığını ele alır.
Buna göre DDO ve BGYS ile ilgili faaliyetlerin ve sonuçlarının planlanan düzenlemelere uygunluğunu ve amaca
ulaşmak için yeterli olup olmadığını sistematik olarak inceler.

3. KURULUŞ BAĞLAMININ ANLAŞILMASI

Bağlam: Bayburt Üniversitesi; başta ilgili yasalar ve mevzuatlar olmak üzere, Cumhurbaşkanlığı Dijital Dönüşüm
Ofisi Bilgi Güvenliği ve İletişim Rehberi uyumunu ve ISO 27001 standart gereksinimlerini sağlamak.

3.1. KURULUŞUN AMAÇLARI

KVKK, DDO ve BGYS süreçlerinin kurulması sırasında aşağıda belirtilen hedeflere ulaşmak amaçlanmıştır.

 İş sürekliliğini sağlamak
 Teknik güvenlik kontrolleri uygulamak
 İşleyişi etkileyen fiziksel ve elektronik bilgi varlıklarını korumak
 Personele kurumun yasal gereksinimleri ve bilgi güvenliği gereksinimlerine uygun şekilde hareket etmesi
konusunda yol göstermek
 Kurum imajını korumak
 Farkındalığı artırarak riskleri minimuma indirmek
 Potansiyel risklerin önüne geçmek
 Disiplin prosesleri konusunda bilgilendirme ve kullanıcı bilincini yaygınlaştırmak. 

3.2. KURULUŞ HEDEFLERİ

Yukarıda sıralanan KVKK, DDO ve BGYS amaçlarına ulaşmak için kurum genelinde bilgi güvenliği süreçlerini
kurmak, işletmek, sürdürmek ve sürekli iyileştirilmesini sağlamak ana hedef olarak belirlenmiştir. 
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3.3. İHTİYAÇ ANALİZİ

İç ve dış hususlar ile olan ilişkileri, ilgili tarafların kurumumuzdan beklentileri değerlendirilmiş KVKK, DDO ve
BGYS’nin gerekliliği analiz edilmiştir. Değerlendirmeler yapılırken 3 alan üzerinde çalışılmıştır:

 İç hususlar
 Dış hususlar
 Yasal gereklilikler

3.4. İÇ HUSUSLAR

BAYÜ’nün  KVKK,  DDO VE BGYS ile  ilgili  hedeflenen çıktılarına  ulaşmasında  etkisi  olabilecek iç  hususlar
aşağıda verilmiştir:

 Kalifiye ve yetkin iş  gücü mevcudiyeti:  Kurum çalışanlarının belirli  bir  eğitim seviyesinde olması  ve
belirli şartları sağlayarak göreve başlamış olmaları bilgi güvenliği farkındalığının kısa sürede oluşmasına ve
yaygınlaşmasına katkı sağlayacaktır.
 Yönetim:  Yönetimde  sürekliliğin  sağlanması  hem  yönetim  sistemine  yönetimin  desteği  hem  de  tüm
çalışanların katılımına olumlu yönde etki oluşturmaktadır.
 Kurum kültürü:  Üniversitemizin tüm personeline (bilgiye ulaşan,  kullanan ve işleyen)  bilgi  güvenliği
bilinci  oluşmasını  sağlamak  ve  bunu  bir  kurum  kültürü  haline  getirmek.  Kurum  bilgilerinin  güvenliği
konusunda bilginin; gizlilik, bütünlük, ulaşılabilirlik şartlarının sürekliliğini sağlamak.
 Paydaş  İlişkileri:  Öğrenciler,  personeller  ve   diğer  üçüncü  tarafların  bilgi  güvenliği  işbirliği  sistemin
sürdürülebilirliğine ve sürekli iyileşmesine temel oluşturur. 
 Altyapı: Üniversitemizin teknik ve idari altyapısı; tüm faaliyetlerin yürütülmesi, veri ve kayıt oluşturulması
için uygun planlanmıştır.  
 Yerleşke Yapısı: BAYÜ’nün bilgi işlem sistem yapısında farklı lokasyonlarda olmak üzere 1 bilgi işlem
sistem odası ve 1 fkm bulunmaktadır.Aynı zamanda sistem odası network cihazları  birbiri  içinde yedekli
şekilde  çalışmaktadır.  Bu  durum  bilgilerin  güvenliğinin  sağlanması  ve  çalışanların  farkındalıklarının
artırılması konularında olumlu yönde etki oluşturmaktadır. 

3.5. DIŞ HUSUSLAR

Bayburt Üniversitesi’nin BGYS ile ilgili hedeflenen çıktılarına ulaşmasında etkisi olabilecek dış hususlar aşağıda
belirtilmiştir:

 Ekonomik durum; Hizmetin hızlılığı için de online işlemler arttırılacak, süreçler yazılımlara aktarılacaktır.
Sanal ortamlardaki bilgilerin korunması ve erişim sürekliliği ihtiyacı da KVKK, DDO ve BGYS kurulmasına
olumlu yönde etki oluşturacaktır. 

 Bilişim  sektöründeki  büyüme;  bilişim  sektöründeki  hızlı  büyüme  ve  Üniversitemizin  beklentileri
karşılayabilmek için sertifika ihtiyaçlarının doğması KVKK, DDO ve BGYS kurulmasına olumlu yönde etki
oluşturacaktır.
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 Bilgi Güvenliği Bilincinin Artması: Ülkemizde ve dünyada yaşanan bilgi güvenliği olayları kamunun yanı
sıra üniversitemizin de bu alana olan ilgisini ve farkındalığını artırmıştır. Bu da tüm kurum ve kuruluşları
BGYS kurulması konusunda olumlu yönde teşvik etmiştir.

 Bilgisayar ve internet kullanımının artması: Ülkemizde internet ve bilgisayar kullanımının hızla artması
ve  bunlara  bağlı  olarak  kurumların  işlerini  online  olarak  yapma  ihtiyaçları,  kamu kurumlarının  bir  çok
uygulamayı online ortama taşıması nedeniyle sanal ortamlardaki bilgilerin korunması ve erişim sürekliliği
ihtiyacı da bilgi güvenliğinin kurulmasına olumlu yönde etki oluşturacaktır.

 Yasal düzenlemeler: Kişisel Verileri Koruma Kanunu, Cumhurbaşkanlığı Dijital Dönüşüm Ofisi, Yüksek
Öğrenim Kurumu ve diğer  otoritelerin yasal  düzenlemeler yapması Bilgi Güvenliği Yönetim Sisteminin
kurulması hususunda bir zorunluluğun yanı sıra kurumumuzu olumlu yönde etkilemektedir. 

3.6. YASAL GEREKLİLİKLER

           BAYÜ’nün  ilgili yasal gerekliliklerinin tanımlaması aşağıda belirtilmiştir:

 6698  Sayılı  Kişisel  Verileri  Koruma  Kanunu,  5651  Sayılı  İnternet  Ortamında  Yapılan  Yayınların
Düzenlenmesi  ve  Bu  Yayınlar  Yoluyla  İşlenen  Suçlarla  Mücadele  Edilmesi  Hakkında  Kanunu;
Cumhurbaşkanlığı Dijital Dönüşüm Ofisi Bilgi Güvenliği ve İletişim  Rehberi,  Yüksek Öğrenim Kanunu ve
diğer ilgili yasa, yönetmelik ve tebliğler.

4. İLGİLİ TARAFLARIN İHTİYAÇ VE BEKLENTİLERİNİN ANLAŞILMASI

Kurumun KVK, DDO ve BGYS ile ilgili tarafları iç ve dış taraflar olmak üzere iki başlık altında ele alınmıştır.
Belirlenen iç ve dış taraflar aşağıda belirtilmiştir:

4.1. İÇ TARAFLAR

 Bilgi İşlem Daire Başkanlığı

4.2. DIŞ TARAFLAR

 Öğrenci
 Kamu Kurumları
 Paydaşlar
 Düzenleyici ve Denetleyici Kurumlar
 Altyapı sağlayıcı şirketler (Telekom, elektrik, su, doğalgaz vb kuruluşlar) 
 Yasa Koyucular
 Tedarikçiler
 Halk
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4.3. İLGİLİ TARAFLARIN İHTİYAÇ ve BEKLENTİLERİ

                     İlgili Taraflar

İhtiyaç ve Beklentiler
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Personel özlük bilgilerinin güvenliğinin sağlanması X X

Elektronik ortamda sunulan hizmetlerin 

sürekliliğinin sağlanması
X X X X X

Öğrenci bilgilerinin güvenliğinin sağlanması X X X X X X X

Belge ve kayıtların güvenliğinin sağlanması X X X X X X X X X X

Kurum bilgilerinin güvenliğinin sağlanması X X X X X X X

Bilgi varlıklarının güvenliğinin sağlanması X X X X X X X

Bilgi güvenliğinin sağlanması için uyulması 

gereken politika ve prosedürlerin sağlanması
X X X X X

Yasal gereksinimler (YÖK,KVKK,vb.) X X X X X X
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