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Bayburt Universitesi’nin, KVKK, DDO ve BGYS ile ilgili uymasi gereken bazi kurallar asagida belirtilmistir.
1. AMAC

Bayburt Universitesi i¢inde kullanici parola politikasi, sifre politikasi ve kriptografik kontroller politikast kullanim
haklarini erisim kurallarini tanimlamak.

2. KAPSAM

Bilgi Islem Daire Baskanligi’nin hizmetlerinden yararlanan kapsama dahil tiim kullanici ve birimleri kapsar.
3. SORUMLULAR

Kapsama dahil tiim kullanicilarin bu politikaya ve erisim haklarina uygun hareket etmesi Rektorliigiin
sorumlulugundadir.

4. TANIM

BAYU: Bayburt Universitesi

KVKK: Kisisel Verileri Koruma Kanunu
CB: Cumhurbagkanlig1

DDO: Dijital Doniistim Ofisi

BGYS: Bilgi Giivenligi Y0onetim Sistemi
KVYS: Kisisel Verileri Yonetim Sistemi

S. UYGULAMA

5.1.  SIFRE ve PAROLA POLITIiKASI

Bayburt Universitesi Bilgi islem Daire Baskanligi'nin Active Directory {izerinde islem géren tiim kullanicilari,
sifre ve parola kullaniminda uymas1 gereken bazi kurallar asagida belirtilmistir.

5.1.1. PAROLA VE SIFRE KULLANIMI

® Herhangi bir parola, “Cok Gizli” bilgi olarak muhafaza altina aliacak ve is arkadas1 veya bagka bir kisiyle
paylasilmayacaktir. Paroladan kaynaklanan problemlerde sorumluluk hesap sahibine aittir.
* Bilgisayar sistemlerine ve tiim sifre gerektiren uygulamalara bos parola ile erismek miimkiin olmayacaktir.
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* Hicbir m kullanict adin1 ve kullanicr ile ilgili bir bilgiyi (dogum tarihi, telefon numarasi vs.) parola
olarak kullanamaz.

e Acil durumlarda, yonetici onay1 dogrultusunda parolalar BIDB tarafindan resetlenerek yeni sifre tahsisi
yapilir.

e Parolalarin ilgili kisi ile paylasiminda uygun ve giivenli yontemler kullaniimalidir (Ornegin parola sms ile
gonderilirken, kullanici ad1 mail ile gonderilebilir.).

e Parolalar hatirlanmak maksadiyla; kdgit ortamina yazilmayacak ve goriilecek mekanlara acik bir sekilde
masalara, monitor istlerine konulmayacaktir. Bu durumlarin olugsmasi halinde sorumluluk parola sahibine
ait olacaktir.

¢ Parolalar en az 8 haneli olup; harf, 6zel karakter ve rakam kombinasyonundan olusmas1 gerekmektedir.

e Kullanicinin parolasini unutmasi veya degistirmek istemesi durumunda; BAYU Sifre Giincelleme sistemine
giris yaparak Oncelikle TCKN ve Kurum Sicil Numarasi bilgisini dogrulamalidir. Ardindan GSM
numarasina gelen kodu sisteme girmesi durumunda yeni sifresini olusturur.

e Sifreler 6 ay siiren araliklarla degistirilmelidir.

e Personel kullanicilar1 uygulamalara giriste kullanici adlar1 “adsoyad@bayburt.edu.tr” (kullanici adi dolu
olmas1 durumunda farkli kombinasyonla verilmektedir), 6grenciler “ogrenciNo@stu.bayburt.edu.tr” olarak
tanimlanir.

e Kullanic1 maillerindeki parolalar yukarida ifade edildigi sekilde parola politikasina uygun olarak verilir.

5.2. KRIPTOGRAFi POLITiKASI

5.2.1. KRIPTOGRAFIK KONTROLLERIN KULLANIMI POLITIKASI

BAYU’ye ait “Kurulusa dzel” ve “gizli” bilgilerin yetkisiz erisimlerden korunmas icin kriptolanarak saklanmasi
gerekmektedir. Sunuculara erisim sifrelidir. Statik IP kontrolii veya VPN ile baglanilir. (Kullanic1 adi- sifre,
Yazilim i¢in Token Kodu) Kripto kullaniminda dikkat edilmesi gereken hususlar asagida tanimlanmistir. (E-imza,
kep-mobil imza, EBYS, e-fatura da kullanilmaktadir. )

l. Kriptografik kontroller asagidaki maksatlarla kullanilir.
1. Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak i¢in sifrelemenin kullanilmast.
ii. Biitiinliik/Giivenilirlik: Saklanan veya iletilen hassas veya kritik bilginin gilivenilirlik veya

biitiinligiinii korumak i¢in sayisal imzalarin veya mesaj dogrulama kodlarinin kullanilmasi.
iil. Inkar edilemezlik: Bir olay veya faaliyetin olustugunun veya olusmadiginin kanitin1 elde etmek

icin kriptografik tekniklerin kullanilmasi.

2. Bu politikanin uygulanmasindan kurum sorumludur.
3. Organizasyon c¢apinda etkin bir uygulama i¢in uyarlanmasi gereken standartlar takip edilmelidir.
4. flgili otoritelerle ile yapilan dosya transferlerinde bilginin gizliligi ve hassasligindan dolay: kriptolu &zel

programlar ve anahtarlama yontemleri kullanilmaktadir.
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