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Bayburt Universitesi’nin, KVKK-DDO ve BGYS ile ilgili uymasi gereken baz1 kurallar asagida belirtilmistir.

1. AMAC
Bayburt Universitesi icinde kullanici erisim politikasi ve buna bagli olarak internet erisim hakki, internet kullanim

hakki, E-mail kullanim haklarini ve ayricalikli erigim kurallarini tanimlamaktadir.

2. KAPSAM

Kapsama dahil Bilgi islem olanaklarindan yararlanan tiim kullanici ve birimleri kapsar.

3. SORUMLULAR
Kapsama dahil tiim ¢alisanlarin bu politikaya ve erisim haklarina uygun hareket etmesinden Bayburt Universitesi

Rektorliigii sorumlulugundadir.

4. TANIMLAR

BAYU: Bayburt Universitesi

KVKK: Kisisel Verileri Koruma Kanunu
CB: Cumhurbagkanlig1

DDO: Dijital Dontigiim Ofisi

BGYS: Bilgi Giivenligi Yo6netim Sistemi
KVYS: Kisisel Verileri Yonetim Sistemi

5. UYGULAMA
5.1. ERIiSiM POLITIKASI
5.1.1. DISARDAN ERIiSiM POLITIKASI

Bayburt Universitesi kapsam dahilinde tiim bilisim teknolojisi kullanicilarinin ve iigiincii taraf firmalarin erisim
haklar1 ve uymasi gereken kurallar, Bilgi Islem Daire Baskanligi tarafindan belirlenen yol ve yontemler ile
saglanmaktadir. Erigim izinleri en az yilda bir kez kontrol edilmektedir.

5.1.2.  UYULMASI GEREKEN KURALLAR
5.1.2.1. SSL-VPN

o Disaridan kullanicilarin baglanabilmesi i¢in giivenlik seviyesi yiiksek gerekli ortamin hazirlanmasi (SSL-

VPN)
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o SSL-VPN yapilabilmesi i¢in kullanici bazli agilan hesap bilgilerinin gizli tutulmasi
o Gizlilik s6zlesmesi geregi “Kullanici Bilgileri” nin sorumlulugunun kullanicilara ait oldugunun iletilmesi
o Uciincii taraf firmalarm erisim haklar1 ve siirelerinin Bilgi Islem Daire Baskanligi’nin kontroliinde
saglanmasi
o Kullanicilar kendi alani yetkileri diginda 3. taraflara erisimleri EBYS iizerinden ilgili birimine talepte

bulunur. Bilgi islem Daire Baskanlig1 tarafindan uygun gériildiigii takdirde onay veya red verilmektedir.

5.1.2.2. E-POSTA YAZILIMI

BAYU uzantili kurumsal e-posta sunuculari iizerinden ydnetilmektedir.

o E-postanin kurulu oldugu sunucularda, sifre sorgulamasi yapilmaktadir.

Personel ve 6grenci epostalari ayr1 sunucularda hizmet vermektedir.

o E-posta yazilimi baglantisinin giivenilirliginin arttirilabilmesi i¢in dzel sertifika yazilimlart mevcuttur.

5.1.2.3. MOBIL CIHAZLAR

o Kapsama dahil personellerin mobil cihaz kullanim1 mevcut olup ilgili personelin kendi mobil cihazi vardir.

o Istege bagli olarak personelin sahsina ait olan mobil cihazlar iizerinde kurumsal e-posta hesaplarina erisim
gergeklestirilebilmektedir.

o Mobil cihazlar {izerinden e-posta erisim esnasinda kullanici ad1 ve sifre zorunlulugu bulunmaktadir.

o Mobil cihazlar iizerinde sifre koyma zorunlulugu ilgili kullanict sorumlulugundadir. Kisisel ve kurumsal

bilgilerin ¢alinmasi ve kaybolmasi durumunda tiim mesuliyet ilgili kullaniciya aittir.

5.1.2.4. TASINABILIR HARD DiSK

o BAYU ait tiim bilisim cihazlarmin USB portlar1 acik olup, sorumluluk tamamen kullaniciya aittir.

o BAYU biinyesinde tahsis edilmis veya personele ait olan tasmabilir hard disklere iliskin riskler kullanici
sorumlulugundadir. Buna iligkin riskler risk envanterinde islenmistir.

o Bilginin 3.taraflar ile paylasilmasi durumunda bilgi giivenligi politikalarina ve prosediirlerine uygun
davranmayan kullanicilar hakkinda 2547, 657 ve 6698 sayili kanun hiikiimleri ve diger kanunlara iliskin olarak

disiplin yonetmeligi hiikiimleri uygulanir.

5.1.2.5. DiZUSTU BILGISAYARLAR

o Diziistii bilgisayar kullanimindaki giivenligin saglanmasi ve agilista parola konulmasi kullanict

sorumlulugundadir.
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o Kullanicr bilgisayarlari {izerindeki kuruma ait 6nemli bilgi ve belgelerin bulundurulmamasi gerekmektedir.

Kuruma ait dnemli bilgi ve belgelerin BAYU bulut ortaminda bulundurulmas: gerekmektedir.

o Elektronik ekipmanlar varliklarin kabul edilebilir kullanim prosediiriine uygun olarak kullanilmaktadir.

o Kurum envanterine kayith tiim cihazlarda lisanshi anti-viriis yazilimlarinin kullanilmasi zorunludur.
Yazilimin degistirilmesi, kapatilmasi, durdurulmasi veya silinmesi durumlarinda olusabilecek her tiirlii bilgi
giivenligi ihlallerinden kullanici sorumlu olup; ilgili disiplin hiikiimleri (2547, 657 ve 6698) uygulanacaktir.

o Giivenligi ihlal eden (viriis, trojan vb.) zararli yazilimlar igerecek 3. parti programlarin cihazlara kurulmasi

durumunda yasanilabilecek bilgi glivenligi ihlallerinden kullanici sorumludur.

5.1.2.6. UZAK MASAUSTU BAGLANTILARI
o Ugiincii parti yazilimlar ile uzak baglanti talepleri resmi yazigsmalar yapilip ydnetici onay1 alindiktan sonra

gergeklestirilmektedir.

5.1.3. AGLARA ve AG HIZMETLERINE ERISIM HAKKI

o BAYU kullanicilarinin uygulama erisim yetkileri kendi birimlerinin alan ile sinirlandirilmistir.
o BAYU kullanici ad1 ve sifresine sahip olmayan personellerin internete ¢ikislar1 miimkiin degildir.
o BAYU kullanict adi ve sifresi bulunan personeller internet c¢ikislart Mac adresi ve IP adresleri sunucu

iizerinde kayit altina alinmaktadir.
o Erisim kisitlamalar1 veya erisim izinleri kullanilan program {izerinden yapilmaktadir.
o Kurum ile iligkisi kesilen dgrenci ve personelin ilgili birimler tarafindan OBS ve Personel Ozliik Isleri

Otomasyonu iizerinden durumlan pasif edilerek kurum igerisindeki internet ve tiim otomasyonlara erisimleri

engellenmektedir.
o Birim degisikliklerinde erisim yetkileri yeniden tahsis edilmektedir. Talepler EBY'S {izerinden alinmaktadir.
o Kullanic1 haklar1 en az yetki prensibi géz onlinde bulundurularak sadece ihtiyag duyulan kullanici ve

gruplara verilmelidir.

o Aglar VLAN yapisi ile ayrnlmistir (fakiilteler, kamera sistemleri, gecis sistemleri, aktif sunucular, yazar
kasalar, vb.).

o Ag lzerinde ilgili kurallarla (internet kullanim kisitlamalart) uygulanir.

o Sunucularin normal isleyisi i¢in gerekli olmayan tiim servisler kapatilmalidir. Sistemlerde ¢alisan servisler
ihtiyaglari olan en az yetki ile caligmalidir.

o Admin yetkisi olan kullanicilarin yetkileri ayrica kisitlanmalidir. Servislerin dondiigii bashik bilgileri

(banner) bilgi ifsasina yol agmayacak sekilde degistirilmelidir.
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o Fakiilte ve MYO ayr1 VLAN’lar da bulunmakta ve ag erisim yetkileri Omurga iizerinde tanimlanmaktadir.
o Ayricalikli erigsim haklari, kullanici grubuna uygun olarak tahsis edilmistir.
o Ayricalikli kullanict grubu hakki igin kullanici, énce ilgili birime resmi talepte bulunur. Bilgi islem Daire
Bagkanligi talebi uygun bulursa yetki tahsisi yapilir.
o Ayricalikli kullanici grubuna dahil personellerin erisim siirelerinde istihdamin sonlandirilmas: veya ilgili
amirin talebi ile degisiklik yapilmaktadir.
o AD iizerinden yerel hesaplar ve dahil tiim uygulama hesaplar1 yonetilmektedir.
o Kurumdaki sistemler bir yonetici hesabi olusturuldugunda veya silindiginde kayit tutmaktadir.
. Kurum interneti iizerinden disar1 ¢ikan tiim ilgili taraflar (personel, 6grenci ve misafir) internet LOG

kayitlar1 5651 sayili internet ortamindaki yaymlarin diizenlenmesi kanununa uygun olarak en az 2 yil siire ile

muhafaza edilmektedir.

5.1.4. DOKUMAN ERISILEBILIRLIK KURALLARI
Tim bilisim teknolojileri kullanicilarinin, dokiiman gilivenliginde uymasi gereken bazi kurallar asagida
belirtilmistir.

Klasor ve Dokiiman Kullanim Kurallar::

. BAYU ile ilgili tiim dokiimanlar sunucu iizerinde tutulmalidir.
o Sahsi dokiiman, miizik, resim, video gibi veriler sunucu lizerinde bulundurulmamalidir.
o 3. taraflar ile dosya veya klasor paylasimi yapilirken kullanici tarafindan sifrelenerek BAYU bulut

izerinden paylasilmalidir.

. Sifrelenerek 3. taraflar ile paylasilan dosyalarda; sifreler ilgili kisilere farkli yontem ve metotlarla biitiinliigii
bozularak aktarilmalidir.

o Sunucu iizerinde agilan klasorlere ulasim esnasinda problem yasandigi takdirde higbir igslem yapilmadan

Bilgi Islem Daire Baskanligi’na haber verilmelidir.

Ise Giris Yapan Yeni Personel
o Kurumda yeni ise baslayan personelin ilgili birim tarafindan Personel Ozliik Isleri Otomasyonu iizerinden
kullanici bilgileri tanimlanarak kurum igerisindeki internet ve tiim otomasyonlara erisim izinleri tahsis edilmektedir.

o Yeni personelin tammlamalar1 yapildiktan sonra BAY U bulut ve benzeri ortamlara erisimleri otomatik

olarak yapilmaktadir.
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5.2. INTERNET ERIiSIM HAKKI
5.2.1. INTERNET ERiSIMi
5651 sayili Kanun (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun) geregince,

Sistem ve A§ giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuglanabilir. Bayburt Universitesi
bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan siiphe duyulursa yasa uygulayici

ile is birligi yapar.

5.2.2. INTERNET ERiSIM PROSEDURU
o Konuk evinde konaklayan misafirler; telefon numarasi ile dogrulama yaparak, IP ve MAC adresi kayit

altina alinarak konukevi kablosuz agiyla internet hizmeti alabilmektedir.

o BAYU internet agin1 kullanan personel ve dgrencilerin kullanici adi, mac adresi ve ip adresleri kayit altina
alinmaktadir.
J BAYU internet agina EDUROAM ile baglanan kullanicilarin kullanici adi, mac adresi ve ip adresleri kayit

altina alinmaktadir.

5.3. INTERNET VE E-POSTA KULLANIM HAKKI
5.3.1. INTERNET ASAGIDAKiI AMACLAR iCIN KULLANILMAZ

o Ticari amagl reklamlar ve haber duyurulari gibi istenmeyen mesajlar (SPAM iletiler) gondermek,

. Internet iizerindeki servis kalitesini etkileyecek, bozacak, karisiklik yaratacak trafik diizenlemeleri
olusturmak,

o Kullanim amaglarina uygun olmayan; miistehcen, boliicli/yikici faaliyetler, rahatsiz edici materyal vb.

iretmek ve dagitmak,

o Giivenli olmadig1 bilinen sitelere (mp3, program, oyun, forum, sohbet ya da cinsel igerikli vb.) girmek,

o Gergek disi, rahatsizlik verici, gereksiz yere sikint1 ve korku yaratacak materyalin iiretimi ve dagitimim
yapmak,

o [ftira ve karalama mahiyetindeki materyalin {iretim ve dagitimim yapmak,

o Bayburt Universitesi Internet Ag1 iizerinden ulusal veya uluslararasi hizmetlerin kasith olarak yetkisiz
kullanimu,

o Kurumsal ve kisisel verileri tahrip etmek,

o Baskalarina ait kisisel bilgileri (kisisel veri ve 6zel nitelikli kisisel veri) ifsa etmek,
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o Bagskalarina ait ¢aligmalar1 bozmak, tahrip etmek,
. Bayburt Universitesi Internet trafigini engelleyecek kullanimlarda bulunmak.
5.3.2. KURUMSAL E-POSTA KULLANIM KURALLARI
o E-Postalar ile ilgili tiim kontroller Bilgi Islem Daire Baskanlig1 tarafindan yapilmaktadir.
o Yeni kullanic hesaplar1 Bilgi islem Daire Bagkanligi tarafindan olusturulmaktadir.
o Kurumdan ayrilan 6grenci ve personelin kullanici hesaplari Bilgi Islem Daire Baskanlig1 tarafindan pasif

hale getirilmektedir.

54. AYRICALIKLI ERiSiM HAKLARI
54.1. AYRICALIK YONETIM

Ayricaliklar yalnizca ag ayarlar, genel internet kullanimi, uzaktan ¢aligma / erisim ile smirlandirilmistir. En az
yilda bir kez gozden gecirilmekte, ayrica ise giris veya isten ayrilis ve gorev degisikligi sebepleri ile yeniden
yetkilendirmeler yapilmaktadir.
Ayricalik Yonetimi: Ust yoneticiler igin;
e Ayricalikli erisim hakki; talep eden yonetici onayma istinaden Bilgi Islem Daire Baskanhigi tarafindan
saglanir
e Ayricalik yonetimi, kurum personeli tarafindan talep edilmisse;
* Personel ayricalik talebini amirine yapar.
e Amirin kabul etmesi halinde, talep BIDB’ye gonderilir.
e Ayricalik erisim hakki ydnetici’nin uygun gordiigii siire boyunca erisim yetkisi verilir. Siirenin bitiminde
verilen hak sistem yoneticisi tarafindan kaldirilir.
e Ayrica, kullanici haklar1 gézden gegirilerek gereksiz olarak tanimlanmis ve/veya ihtiyag duyulmayan

yetkiler kaldirilmalidir.

Ayricalik Yonetimi: Hizmet saglayicilar i¢in;
* Hizmet saglayici ilgili birime ayricalik talebini yapar.
e Talep yonetici’ ye gonderilir.
e Ayricalik erisim hakki hizmet sdzlesmesinin baslamasiyla baglar, s6zlesmenin bitimiyle sonlandirilir. Bu

siirec BIDB tarafindan yiiriitiiliir.
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5.4.2. KULLANICI HAKLARI
5.4.2.1 KONFIGURASYON ve GUVENLIK AYARLARI

Kullanicilar, teknik olarak miimkiin olsa bile bilgisayarlarindaki gilivenlik ayarlarinin diizeyini
diistiremezler. Giivenlik ayarlarina 6rnek olarak;

MS Internet Explorer etkileyen giivenlik alanlar1 ayarlar1 (Internet Explorer securityzone settings),

Viriis koruma program ayarlari,

Isletim sistemi giincelleme ayarlar,

Kisisel koruma duvar (firewall) ayarlari,

BIOS ayarlar1 ve diger donanimsal ve yazilim giivenlik ayarlar1 sayilabilir.

Kullanic teknik olarak miimkiin olsa bile kisisel bilgisayarlar1 tizerinden ag servislerini (web sunucusu, veri
tabani sunucusu, FTP sunucusu vb.) ¢alistiramaz.

Bilgisayarlar iizerinde yeni kullanic1 ve kullanict grubu tanimlayamaz, var olan kullanicilarin haklarini ve
kullanici gruplarini degistiremez.

Eger ihtiyaglar1 geregi konfigiirasyon ve giivenlik ayarlarinin degistirilmesi gerekiyor ise BIDB onayina
sunulmasi zorunludur.

Konfigiirasyon ve giivenlik ayar degisiklikleri sadece BIDB tarafindan ve gerekli olan siire igin yapilir.
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